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Inside a System on Chip (SoC
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Inside a System on Chip (SoC

Figure 1-3. POP Concept (CBP Package)
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De ce este analiza side-
channel pe SoC interesanta:

- Nu prea s-a facut pana acum

« Primul studiu serios la CHES 2015 (Longo et al.)

- Multe probleme de rezolvat pentru un atac (analiza) eficient

- Zgomot mare (multe componente care interactioneaza simultan)

- Deep pipeline (ARM are de obicei 11-stage pipeline)

- Greu de obtinut informatia side-channel: PBGA mount,Package-on-Package

- Data bus foarte mare (32 - 128 bit width)



Microcontroller vs SoC
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Microcontroller vs SoC
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Scopul proiectulul

« Uintelegerea leakage-ului din SoC

- Modelarea a leakage-ului prin Template Attacks, Stochastic
Models pentru diverse componente: ARM/Neon CPU, crypto
co-processor, memorii (RAM, Cache), data bus, pipeline

- Metode de evaluare de securitate eficiente pentru SoC
- Probleme mare cu bus-ul pe 32, 64 sau 128 biti
- Implementari criptografice resiztente la side-channel attacks

- Folosindu-ne de analiza din pasii precedenti si folosind
componentele cu leakage minim
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